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WYBRANE PROBLEMY TECHNOLOGICZNE HURTOWNIDANYCH | OLAP
W WYKRYWANIU OPERACJI PRANIA PIENIEDZY

STuDIUM PRAKTYCZNE

Abstrakt

W artykule przedstawiona zostata technologia huniodanych OLAP @yta do budowy systemu
AML (Anti-MoneyLaundering) oraz pokazano konkretne&stosowania w obszarze przeciwdziatania
praniu piengdzy. W prezentacji wykorzystano System Analizy ij@R&acji Transakcji (w skrécie
SART) wykorzystujcy Analityczny Serwer SQL (w skrocie ASQL). SARTamsbwi kompletne
rozwigzanie do przeciwdzialania praniu pigiey spetniajce europejskie wymagania legislacyjne.
Wsrdd wybranych probleméw, oméwiono: model hurtowangch, wspomaganie OLAP, integracj
warstwy aplikacyjnej i hurtowni danych oraz an&@izAP, hurtown¢ danych tacuchow transakcji ze

wspomaganiem OLAP.

1. Wprowadzenie

Artykut stanowi kontynuagj prac badawczych zazanych z problematyktechnologii
wykorzystywanych w systemach przeciwdziatania prapientdzy, zapocgtkowars w
naszych wczaiejszych publikacjach, m.in. [Korczak, 2008] w idp opisano rownie
aspekty legislacyjne, metodologiczne oraz technoktmg zwiazane z problematykAML.
Celem artykutu jest pokazanie nowych rozzen technologicznych zwrzanych z
tematylks hurtowni danych zawartych w ASQL i wykorzystanygh produkcyjnym
systemie AML wdraonym w jednym z bankéw w Polsce. Omawiane w arglagpekty
wybrane zostaly ze wzglu na specyficzny charakter modelowania danych wotwni
oraz po to aby pokazaw jaki sposéb poszczegodlne trudooz tym zwhzane zostaty
rozwigzane wykorzystac ASQL. Po pierwsze, zwrécimy uwagna problem
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modelowania hurtowni danych przy wykorzystaniu talwerarchicznych i opartych na
nich wymiaréw jednorodnych i niejednorodnych. Npsie pokaemy w jaki sposéb
utworzona zostala wielowymiarowa kostka OLAP, Kkaetagca 2z wymiarow
niejednorodnych hurtowni danych. W kolejnejeqd artykutu przedstawimy sposob
pofaczenia warstwy aplikacyjnej i OLAP oraz opiszemyukture OLAP taacuchow
transakcji. W podsumowaniu wsiamy na dalsze kierunki prac wykorzysug

technologie ASQL stosowane w SART.

2. Opis struktury hurtowni danych w banku komercyjnym

W celu zilustrowania modelu i sposobu dziataniatdwni danych OLAP zawartej w
systemie SART poka&my kilka istotnych rozwzan technologicznych korzystgj z

doswiadczeé wdrazenia systemu w jednym z polskich bankéw. Do studpnzypadku

wybrane zostaly nietypowe i trudne do zrealizowaniaklasycznych rozwzaniach

zadania zwjzane bezpwednio z modelowaniem struktur hurtowni danych oasmaliz

OLAP, mianowicie:

- projektowania modelu hurtowni danych SART wykormygtego tabele

hierarchiczne i oparte na nich wymiary jednorodnegjednorodne;

- konstrukcji modelu kostki OLAP hurtowni danych SART

- pofaczenia warstwy aplikacyjnej z analityezma przyktadzie procesu scalania

transakcj;

- implementacji modelu struktury OLAPieuchdéw transakciji.

Wybor powy:szych zagadniebyt podyktowany tymze z jednej stronyasto problemy
istotne technologicznie dla sprawnego dziataniatdwmi danych oraz oryginalnie
rozwigzane w dziatacym produkcyjnie systemie SART, a z drugiej, iclalimacja w
klasycznych modelach hurtowni jest niezwykle trudhd wrecz niemaliwa do
wykonania. W przedstawionym studium hurtownia jegbpatrywana z sgeu zrodet
danych pochodgych z trzech rinych systemow produkcyjnych.. Z Kgi Gtownej
banku pozyskiwaneasnastpujace informacje: dane o klientach banku, Plan Kontdfis
Gtoéwnej banku, konta NRB oraz raporty Dziennika Dwolentéw (zawierage dekrety
operacji ksggowych). Z systemu rozlicheinstrumentéw ptatniczych dokonywanych
pomiedzy uczestnikami rynku finansowego ELIXIR® pobiezas komunikaty systemu
ELIXIR realizowane przez bank. Z serwisu internetgey Narodowego Banku Polskiego

(www.nbp.gov.p) wczytywane g notowania kurséw wymiany walut banku centralnego.
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Dane z poszczegolnychrédet g wezytywane do systemu SART zaspednictwem
tabel importu a nagbnie integrowane do jednego spoéjnego repozytoriuamych
zawierajcego wymiary hurtowni (klienci, plan kont, kursy w8, tabet faktow (dekrety)
oraz tabele pomocnicze (numery NRB, komunikaty HR)X Warto tu zwrdoai uwag: na
fakt, ze model tadowania danych realizowany jest zgodnlomwency ELT (Extract-
Load-Transform), dzki czemu uzyskano dg elastyczné systemu pod dem
identyfikacji zrédet danych oraz pednkontrok nad procesem tadowania hurtowni
danych.Dodatkowo w hurtowni danych wprowadzony jestmiar czasu w formie

hierarchii z nagpujacymi podwymiaramiRok, Kwartat, Miesic, Dziei.

Nowym podejciem w modelowaniu hurtowni danych jest zastosowatabel
hierarchicznych oraz stworzenie za ich pomoevymiarow jednorodnych i
niejednorodnych hurtowni. Wymiar jednorodny jeswakalentem klasycznego wymiaru
hurtowni, majcy dodatkowy wlasna¢ ziarnistgeci we wszystkich swoich podwymiarach
(klasyczne wymiary oparte na tabelach SQL pos#adgrnistaé¢ tylko na najniszym
poziomie). Wymiary niejednorodne ASQL nie majvojego odpowiednika w klasycznych

rozwiazaniach hurtowni danych i OLAP.

Na rysunku 1 przedstawiony zostat fragment rappragdstawiajcego wymiar Planu
Kont hurtowni danych systemu SARTgdacy przykladem wymiaru niejednorodnego
hurtowni danych. W wymiarze tym zastosowano taldeerarchicza z nas¢pujacymi
oznaczeniami klasy @ztow: Plan Kont (w skrocie PK) — ezet nadrzdny hierarchii,
Konto Syntetyczne (w skrocie KS) — pusta pozycj&olumnie ,KNT_CODE” raportu,
Konto Analityczne (w skrocie KA) — znacznik ,A” kamny ,KNT_CODE” raportu.



ig_) Plan Kont DefBark (hierarchia) &3 =g

Metryka Formularza
MNazwa raportu:  Plan Kont DefBank (hierarchia)

-
€ @a
KMT_MNAME KMT_ID  KNT_KNT KNT_CODE | KMT_‘Wal 5
= Flan kont 0 brak
+ Akkywa trwste 10
= Operacje z udziatem srodkdw pienienych i operacie miedzybankowe 336 1
=l Kasa 337 10
= Gobdwka/banknoty oraz monety) 336100
1 Gokdwka w kasie PLN 339 100-1 A FLM
Gokdwlka wwalude obcej USD 340 100-1-757 A ush
Gokdwhka w walucie obcej - GEP 341 100-1-759 A GEP
Gokdwhka w walucie obcej - CHF 342 100-1-797 A CHF
Gokdwka w walude obcej - SEK 343 100-1-798 A SEE
Gokdwka wwalude obcej EURD 344 100-1-978 Iy ELR.
Gokdwlka w ztotych w bankomatach 345 100-2 A FLM
= Czeki podrdznicze 346 101
Czeki podrdZne bez gwarancii wymiany 347 101-1 A FLM
Czeki podrozne z gwarancig wymiany 346 101-2 A FLM
# Foko nigmonetarne i inne metale szlachetne 349
# Znaki warkosciowe 352
Czeki podrdznicze whasnej emisji 355
= Czeki bankierskis 359
=) Czeki bankierskie obce 360
Czeki bankierskie oboe w PLM 361 A PLM
= Czeki bankierski i

Rys. 1. Niejednorodny wymiar hurtowni danych OLAP

Na rysunku zaznaczono dwazty hierarchii ilustrugce niejednorodri@ wymiaru wraz
zesciezkami hierarchii klas wztow dla:
- pozycji z numerem 1: [PK, KS, KS, KS, KA] dla konk&A ,Gotowka w kasie
PLN” (ID: 339); oraz
- pozycji z numerem 2: [PK, KS, KS, KS, KS, KS, KAJadkonta KA ,Czeki
bankierskie obce w USD” (ID: 363).
tatwo zauway¢, ze obie struktury hierarchiczne afia sie pod wzgédem struktury:
pozycja 1. ma trzy welty posrednie kont syntetycznych, w pozycji Zzow pasrednich
jest 5.

3. Wspomaganie OLAP hurtowni danych w systemie SART

We wdraganym rozwizaniu wielowymiarowa kostka OLAP miala ngsafjace
charakterystyki:
- model kostki OLAP: niepetna, wielowymiarowa, inkremtalna kostka OLAP
ASQL;
- wymiary kostki: wymiar czasu, klienci, plan kont;
- miary kostki oparte na pozycjach WINIEN i MA deldet (w nawiasach podano
identyfikatory kolumn raportow OLAP systemu SARTskypujace na rysunkach):
= suma pozycji WINIEN (DDO_WN);
= suma pozycji MA (DDO_MA);
» liczba pozycji WINIEN (DDO_OCWN);



= liczba pozycji MA (DDO_OCMA);
= liczba pozycji WINIEN i MA (DDO_OC).

Od strony funkcjonalnej kostKOLAP charakteryzuje:

- wielowymiarowa¢; tzn. przeliczane sstylko zaistniate fakty z tabeli faktow
(niepetna kostka OLAP) wraz ze wszystkimi nadireymi podwymiarami danego
wymiaru;

- inkrementalné¢; co oznaczaze przeliczaneastylko nowe fakty.

Zastosowanie w rozwzaniu takiego modelu kostki istotnie wpiyma zmniejszenie
przestrzeni dyskowej zajmowanej przez struktug danych. Wielowymiarowa kostka
OLAP przechowuje zagregowane dane dla iloczynowtekgmskich wszystkich
podwymiaréw wymiaréw OLAP. Na rysunku 2 pokazaapart z ustawionym widokiem
Planu Kont; wszystkie wargoi miar raportu $ odczytywane z kostki OLAP i nie ma tu
potrzeby agregacji danych na #ggych poziomach wymiaréw tak jak to jest w
klasycznych systemach OLAP. Dodatkowo, na rysunékapano operagjrozszerzenia
niepetnej kostki do postaci pelnej — zaznaczonyrysunku wiersz nie ma swojej
reprezentacji fizycznej w niepelnej kostce i zostatraporcie dodany dynamicznie z
wartasciami miar rownymi 0.

W systemie produkcyjnym wydaji® rozwigzania dla pojedynczego importu danych
zawierajcego 57 952 operacji (dekretéw) jest mpsjaca: przeliczenie tabeli OLAP
(jeden proces) trwat 250 sekund (4 min. 10 sekcgbh wykonanych operacji OLAP
wyniosta 5 275770; natomiast liczba utworzonychrsag w kostce OLAP wyniosta 991
675. Wydajné¢ systemu charakteryzujodpowiednio: srednia liczba przeliczanych
dekretow tabeli faktow 231,8 dekretow/sekengtednia liczba operacji OLAP 21103,1
operacji/sekungorazsrednia liczba przeliczanych iloczynéw kartezkich na dekret 91
Testy wydajnéciowe systemu pokazatye w ASQL maliwe jest projektowanie
systemow OLAP przetwarzgjych ogromne zbiory danych. Przy zadaiu liniowaci

procesu, przy niezmienionych uwarunkowaniach gpwych, mana dziennie

! Specyfikacja systemu: Serwer (Part No.: 79845481 x3455, 2xAMD Opteron Dual Core 2218 95W
2.6GHz/2x1MB L2, 4x512MB, 160GB SATA; System Opsfiay: SUSE LINUX Enterprise Server 10;
RAID (Part No.: 18147VH): IBM Express DS4200 Mod&V, 16xHDD Express DS4200 500GB 7.2K
SATA EV-DDM (Part No.: 42D0389); QLogic 4Gb FC DtRbrt PCle HBA dlala IBM System x (Part No.:
39R6527).



przetwarza miliony transakcji zmniejsza¢ proces tadowania systemu do akceptowalnych
wartasci czasowych na poziomie dwoch-trzech godzin. Zezmy, ze maliwe jest
przetwarzanie wspoéthiee wykorzystujce wtasnéci dynamiczne kostek OLAP w ASQL
(przetwarzamy tylko nowe fakty) oraz wykorzystanmeetody akceleracji operacji
tadowania kostek za peednictwem tabel prz&iowych umieszczonych w pagsi RAM
systemu. Metody te pozwadajna ponad 10-krotne przyspieszenie procesu — w

prezentowanym rozwzaniu nie byto potrzeby zastosowania tego razamia.

11 Plan Konk DefBank OLAP (pefy) 52 =g

Metryka Formularza
Mazwa raportu; Plan Kont DefBank OLAP {petny)

LYl

KMT_MAME EMT_ID KNT_KNT DOO_WHN DDO_MA | DDO_OCWN  DDO_OCMA | DDO_OC | 4

= Plan Kont 147 447 771 263,953 147 447 771 265,274 863 673 920587 17584 260

+ akbywa trwate 30852 589,99 15505 210,44 4z 46 83

= Operacje z udzistern srodkdw pienigznych | operacie miedzybankowe 97 104 905 375,5607 93 234 569 174,6214 285 717 155 419 441 136

= Kasa 364 573 519,1601 361 976 479,57 113 821 13187 127 008

= Gokdwkafbanknoty oraz monety/ 364 853 749,6601 361972 151,37 113810 13180 126 990

Gokdwlka w kasie PLM 339 523 748,9001 339543 253,16 113 270 12325 125595

Gobdwka w walucie obcej USD 21694 775,77 2297 742,27 191 211 402

Gotdwka wwalucie obcej - GBP 221641144 1901 212,99 a5 65 150

i walucie obcej - CHF 32 355,40 22 976,12 16 ) 24

walucee obcej - SEK sasliontzesl ool ool o ol 0]

walucie obeej ELRC 9617 488,09 9045 444,83 181 198 379

Gotdwka w ztotych w bankomatach 345 100-2 10 7ii 970,00 9161 520,00 o7 373 440

# Czeki podrdznicze 346 101 0,00 a,00 a a 0

4 Ztoto niemonetarne i inne metale szlachetne 349 102 0,00 0,00 a a [u]

# Znaki wartosciowe 35z 103 19 769,50 4 328,00 11 7 18

Czeki podréznicze whasne emisji 356 104 0,00 0,00 1] 1] [n]

4 Zzeki bankierskie 359 105 0,00 0,00 a a [u]

# Maleznosi i zobowigzania wobec banku centralnego 366 11 17 541 926 675,84 17 536 036 540,97 963 857 1 &z0

+ Naleznosci normalne i rezerwy celowe od podmiotdw finansaweych 434 12 500139 004 174,5402 49 258 114 635,7101 105 769 98856 204625

# Maleznosci pod obserwaciq od podriokdw finansowych i rezerwy cel 4027 13 0,00 0,00 a a [u]

# Maleznosci ponizej standardu i rezervy celowe od podmioté finansc 6420 14 0,00 0,00 il il 0

4 Naleznosci watplive i rezerwy celowe od podmiotdw Finansowych 8818 15 0,00 0,00 1) 1) 0

+ Naleznosci stracone i rezerwy celowe od podmiokd finansowech 10449 16 0,00 0,00 a a 1]

% Zobowigzania, naleznogei i rezerwy celowe od podmiotdw finansowy 11403 17 23023 745 209,41 29 943 641 28,6499 24 769 32923 57 692

konko walne 12477 18 0,00 0,00 o o u]

* Inne operacie z podmiotami finansoweymi 12478 19 1030 355 796,58 1028 799 929,92 40 395 9596 49991

# Operacje z podmiotami niefinansowymi 12586 2 3334997 574,36 2559 554 151,5802 188590 165825 354 418

H Operacje z inskytuciami rzadowymi | samorzgdowymi 3BFEE 3 203 710 745,03 182 664 743,10 20649 4071 33720

# Papiery wartosciows 43 236 4 2 272 334 339,58 1600 416 756,74 233 128 361

+ Operacje rdane 44395 5 44 172 093 572,7999 44 083 455 437,9016 243 499 376 e01 620 100

# Fundusze whasne 48827 & 142523 740,65 28031012316 1009 2130 3139
+ Koszby istraty 483877 7 28 615 331,25 151 109 311,57 63 714 55 564 119278 w

Rys.2. Przyktad raportu OLAP z widokiem Planu Kemiokazano tu funkcjonal§érozszerzenia
niepetnej kostki OLAP do postaci petnej

4. Scalanie transakcji — integracja warstwy aplikacyjrej SART z hurtownia danych

Modut scalania transakcji w SART polega na transfxji danych z modelu systemu
ksiggowego (dekrety Kggi Gtownej Banku) [rysunek 3A] na model danych sakcji
bankowych [rysunek 3B]. We wdtonym rozwazaniu proces scalania transakcji
identyfikuje konta stron transakcji korzystajz wymiarow Plan Kont hurtowni danych
jako tabeli stownika..



Na rysunku 3 przedstawione zostaty dwa modele togiavykorzystywane w dziataléa

operacyjnej banku:

A.

Model kskgowy, w ktérym zapis polega na dekretowaniu pojedynh operaciji
na odpowiednie pozycje WN lub MA;

Model transakcyjny, w ktorym jeden rekord danychviesa informacje o kontach
(pozycja 1):zrodtowym (ID dekretu: 281 187), docelowym (ID dekre281 188)
oraz kwocie operacji (pozycja 2, zaznaczona kweeracji 2 000 000). Model ten

jest zgodny z wymaganiami ustawy [Ustawa, 2001].

Scalenie dwdch tiych modeli logicznych midiwe byto dziki identyfikacji obiektow

hurtowni danych (tabela faktow dekretow) i wykornaysu wymiaru Planu Kont jako

meta-danych w warstwie aplikacyjnej systemu SART.

Metrvka Formularza

Mazwia raportu:  Dekreky A

Skr

LT U T S T
Strona rapaortu; 1/1; Liczba elementdw w raporcie: 12

Tnn_‘rn Thh_l/ﬁl'\l Thl’\_w‘\h Tl'\h_lfﬁl'\d. TI'\n_TI'\MI'\ Thn_TnIr’T Tnh_l 7Y - TI'\I'\_'.MI'\.I TI'\h_Ml’\ I
281 1588 2 102z 03 21 687 460 0,00 2 000 0oa,00
2581 187 2 2142 03 21 657 11 625 ST-07-36993 2000 000,00 0,00

BT 190 | g T 301 Fo 003 O0F L T 10765, 60 0,00
2581 189 1 4 45003 001 % 0,00 OO 1178, 50
281 186 2 1023 03 21 687 460 0,00 4 076,71
2581 185 = 2192 03 21 657 11 625 ST-07-36993 4l07e, 71 0,00
281 1584 2 2120 03 21 687 11625 5T-07-36993 2 0,00 4 076,71
2581 183 2 2192 03 21 657 12426 ST-07-36993 4l07e, 71 0,00
281 182 2 2191 09 21 687 12426 5T-07-36993 0,00 271,75
2581 1581 2 2191 09 21 657 45893 ST-07-36993 271,78 0,00
281 180 2 2154 03 21 687 12426 5T-07-36993 0,00 3804,93
281179 2 2193 =03 21 657 12432 ST-07-36993 3le04,93 0,00
Zarejestrowane transakcje Dziennika Dokymentow DefBank dla Raportu Importu: 3 B

@ I <€ 4 » 3 »| <{§‘}-‘

ona raportu, iy Liczha elementdw w raporcie: 495

( TTD_ID 1T0_IDDS | TTD_IDKS  TTD_IDMS

i | = 1 1

a3 281211 40 21713 281212 41 21713 1 2
4 281223 40 21832 281224 41 21832 1500000 1 1
5 281235 40 21687 281236 41 21687 2000000 1 2
-} 281247 40 21735 2812438 41 21735 1000000 1 1
H1759 £} 15860 S1760 4] 15505 4700000 il E)

TTD_IDMD | TTD_AM | [T, T
: 1 -“-I ERutulnininul

Rys. 3. Przyktad reprezentacji danych dwéch mddglcznych: ksiggowego (A) i
transakcyjnego (B) w systemie SART:

Na rysunku 4 przedstawiony zostat formularz defiaoia regut scalania transakcji na

podstawie dekretow kgjowych. Na rysunku zaznaczono definicje kdmédtowego (ID:

11 625) i docelowego (ID: 460). Na podstawie tejrdeji wszystkie dekrety oznaczone

jednym identyfikatorem operacji, w ktérych wgstija powyzsze konta, scalone zosiaio
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transakcji: ,Wyptata kapitatu z lokaty (przelew westrzny)”. Stworzony petny rejestr

definicji transakcji pozwala na automatyzapyrocesu transformacji dekretow do postaci
transakcji bankowych wymaganych przez regulator.

Definicje transakcji dekretow Dziennika Dokumentow ...

Edytor definicji transakcji Dziennika Dokumentdw

Mazwa definicii transakcii; | Wwyptata kapitatu z lokaty {przelew wewnetrary)

Typ transakcji

Diefinicja bypu transakeii:
Kategoria transakcii; | PRZELEW WEWRNETRZMY Kod kategorii transakcii: | 04

Typ transakcjic | UMOWA RACHUMKU Kod bypu ransakcji: | 01

Sposth wydania dyspozycjic | OSOBISCIE

EIEIE]

Kod sposobu wyd, dysp.: | 1

Konto rdédlowe transakcji Konto docelowe transakcji

Diefinicja kanta 2rédtowego transakeji Diefinicja konta docelowego transakeji:

( ID Konta frédlowega: | 11625 ] I konta docelowego: | 460

Mumet konta rodiowego: | 17102-2414-1 Mumer konta rodtowego; | 12012-10-1

Mazwa konta Zradiowego: | Depozyty 14 dniowe w PLY Mazwa konta docelowego: | Rachunek biezgcy w PLIN

Wartost pola "Kod3": | 2142 WartosE pala "Kod3™ | 1022

[Pobierz dane ...
Rejestruj definicjs transakeji

Zarejestrowane definicje transakcji Dziennika Dokumentdw DefBank
IR
Strona raporku: 1/1; Liczba elementdw w raporcie: 39

TRD_ID TRD_NAME TRD .. KMT_KMT KNT_NAME

ATD K...  TRD_L.. KNT_KNT ENT_MAME 5
30 ‘Wiyptata 2 kapitatu lokat... 35 Z7L03-2403-1 Depozyty 3 dniowe w PLM 2142 39 Z7003-10-1 Rachunki biezace w
31 ‘Wiptata z kapitatu lokat... 40 17102-Z414-1 Depozyty 14 dniowe w PLM 2142 41 12012-10-1 Rachunek bigzacy w
3z ‘Wyptata z kapitatu lokat.. . 42 17102-1401-1 Depozyty 1 dniowe w PLIM 2142 41 12012-10-1 Rachunek bigzacy w
33 ‘Wyptata z kapitatu lokat.. . 43 ZTL02-2403-1 Depozyty 3 dniowe w PLIM 214z 44 Z7002-10-1 Rachunki biezace w w
(4

>

Rys. 4. Przykiad formularza definicji transakcjktérym odbywa i definiowanie
stron transakcji bankowej

Rysunek 5 przedstawia fragment raportu OLAP w WKaowmie Planu Kont z
wyszczegolnionym kontem ,Rachunek hjey w PLN” wytym we wczéniejszych
przyktadach (rysunki 3 i 4) definicji scalania tsakcji. Na rysunku zaznaczono pozycj
zagregowanych obrotéw na koncie ,Rachunekzdug w PLN” (ID konta: 460), ktére

zostalo wyszczegllnione na rysunku 5A (pozycja vpéern, ID konta kolumna
,TDD_IDKT").



Metryka Formularza
MNazwa raportu:  Plan Kont DefBank OLAP {niepetny)

¢ DE
KMT_MAME KNT_ID  KNT_KNT DDO_WN DDO_Ma  DDO_OCWN | DDO_OCMA | DDO_OC
= Plan Kont 0 brak 147 447 771 263,053 147 447 771 263,274 863 £73 9201587 1 784 260
[ Akbywa trwste 1o 30 852 589,99 18505 210,94 42 9% 88
= Operacje z udzistem srodkdw pieniezrych i operacie miedzybankowe 336 1 o7 104 905 375,5607 96 234 569 174,6214 285717 155419 441 136
H Kasa 337 10 364 873519,1601 361 976 479,37 113821 13187 127 008
) Naleznodci | zohowigzania wober hanku centralnega 366 11 17541 926 675,84 17 636 036 540,57 963 857 1820
= Naleznogei normalne i rezerwy celowe od padmiotdw finansowych 434 12 50139 004 174,5402 49 258 114 635,7101 105 769 95856 204625
= Rachunki biezace 435 120 34198 738 224,3609 34 205 739 129,3497 102 108 95550 197 665
# Konto bis2gce nostra 436 1200 579 376 708,83 574 652 079,71 1661 2181 3842

= Kaonto biezgce loro 455 1201 33 619 361 515,5099 33 721 057 049,6357 100 445 93 375 193 823
= Rachunki biezace loro pozostatych monetarnych instytucii finansowych 456 12012 33619 361 515,5099 33 721 057 049,6357 100 445 93376 193823

=) Rachunek biezaey 459 12012-10 33 377 235047,9199 33 375 504 970,7496 100 236 92 965 193 204
Rachunek bie2acy w PLM 12012-10-1 2,3199| 32 703 493 95 523 B4 876

Rachunki biszgee w USD 461 12012-10-787 116 879 929,25 116 905 366,35

Rachunki bigzgee w GBP 462 12012-10-789 21 403 394,96 21 406 657,63
Rachunki biszgee w ELRO 465 12012-10-978 533 694 201,39 533 694 156,57

Rys.5. Fragment raportu OLAP

Dzieki opisanej maliwosci identyfikacji obiektow, tatwo mina przej¢ z analiz transakcji

bankowych do analiz OLAP dekretow opartych na Rlatont, oraz w drugstrorg, czyli

od raportéw OLAP do transakcji bankowych ktorycimylaaport dotyczy.

5. Hurtownia danych tancuchéw transakcji

Oryginalnym rozwizaniem zawartym w systemie SART jest hurtownia darghcuchéw

transakcji oraz skojarzona z nim funkcjonalhoOLAP, zwana analiz tancuchow

przeptywu pieridza (Cash Flow Chains Analysis, w skrocie CFCA)datdem tego

modutu jest utatwienie analizy fauchéw przeptywu pieadza pom¢dzy rachunkami

bankowymi.

Podstawowymi raportami w prezentowanym razaniu $:

informacje o tacuchach zaczynagych s¢ od zadanego konta, zawiei@ych dane
konto lmdz konczacych se na danym koncie;

informacje o cyklach w fecuchach (tzn. gdy konto pagkowe i kaicowe w tacuchu
jest takie same);

informacje o tacuchach rozpoczyngych sg¢, zawierajcych mdz konczacych s¢ na
zadan sekwengj kont;

informacji o zagregowanych przeptywach piglaa wzgétdem konta bdz transakcji;
informacje o budowie wskaikow ilosciowych dotycacych liczby tacuchow
zawieragcych dam transakaj badz konto.

Od strony algorytmicznej, tego typu struktury damyeprezentujemy w postaci grafu,

jednak w przypadku fecucha transakcji bankowych najepamktaé, ze operacje na grafie

sa silnie zdeterminowane budawpojedynczychsciezek (taacuchdéw). Uwarunkowane to
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powoduje, ze autonomiczne operacje na grafie mudrc¢ zawsze zdefiniowane w
kontelécie catego diagramu zdefiniowanego na grafie.

Od strony technicznej hurtownia danych jak rownmawarte w niej struktury OLAP
stanowj rozszerzenie standardu SQL i pozwalaperowad na nowym typie danych SQL
jakimi s3 fancuchy obiektéw”, podobnie jak ma to miejsce w piayku typow prostych
SQL. Niezwykle istotnym jest tu fakt przyspieszeaoferacji analitycznych polegajych
na indeksowaniu fecuchéw, a take operacji na zbiorach zawartych widachach oraz
mozliwosci tworzenia regut. Istnieje réwniemazliwos¢ rozszerzenia funkcjonaldo
CFCA o proces ekstrakcji regut z hurtownihdachéw wykorzystujc do tego metody
eksploracji danych (algorytmy grupowania, asocjezyi drzew decyzyjnych).

Raport CFCA, przedstawiony na rysunku 6, pokazigeystkie tacuchy transakciji
zaczynajcych sé od konta o 1D:22921 a Kozacych sé na koncie o 1D:14037 (bez
wzgledu na dlugé¢ tancucha), tym samympozwalajc na wizualizag graficzra
wynikowych taicuchéw transakcji w postaci drzewiastej, ktéra odpda grafowi
przeptywu pieridza pom¢dzy kontami. Kady rekord raportu reprezentuje transakcj
zawarty w fancuchu, przy czym hierarchia drzewa determinuje zzak& przeptywu
pienigdza pomgdzy kontami — konto docelowe TEX IDND elementu madnego
odpowiada konturdédiowemu TEX_IDNS elementu poddnego. Dzki zastosowaniu tej
metody wizualizacji mgemy pokazé& w sposob przejrzysty i tatwy de zbiory danyc.
Zaznaczmy,ze stosowanie klasycznej metody wizualizacji w pastiagramu przég
przy duej liczbie wierzchotkéw i kraedzi powodujeze analiza diagramu z powodu jego
wielkosci i nieczytelndci staje st niemaliwa.

Na rysunku 7 przedstawiono diagram transakcji staway na podstawie dwoch
pierwszych poddrzew rysunku 6 —c¢xy grafu przedstawiag konta (numery
identyfikatorbw kont kolumn TEX_ IDNS, TEX IDND), &wnedzie reprezenty;
transakcje (identyfikatory transakcji zawarte w giey kolumnie TEX_ID). Nalgy
zwrécié uwag;, ze analiza przeptywu piesdza wykorzystujca reprezentagjdiagramow
wymaga duo wickszego naktadu pracyaw przypadku wizualizacji w postaci lasu drzew

prezentowanym na rysunku 6.
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SART
Ele Help
G SeBFG 5 | [ sorT |
- 1| CFCA Blixir (koo zrodt, i dacel.) 5 ]
= Metryka Formularza
. Mazwa raportu:  CFCA Elixir (konto zradt, | docel.)
e BE =
[ TEX_ID TEL_ID DT_SDATE TEX_BMOS  TEX_IDNS | TEX BMOD | TEX IDND  TE:_AMMT | TEX_DTVP 4| TR e |
=R
2738 2007-12-26 13200019 22921 20601 054 13359 247,50 ELIXIR a 1
323 S 444 2008-01-04  Z0e00002 13359 12401 7539 26830 5 000,00 ELIXIR o 3
= 16 763 6959 2008-01-04 12401733 26 830 20601 054 13359 47,46 ELIXIR. a 3
=45 033 16 704 2008-01-06 20600002 135359 10101010 26010 30,00 ELIXIR a 5
55792 18214 2008-01-08 10101 010 26 010 20601 054 14 037 610,00 ELIXIR o 5
56 268 16215 2008-01-08 10101010 26010 20601 054 14037 540,00 ELIXIR a 5
= 10654 5455 2008-01-04  Z0e00002 13359 12401 789 26833 10 000,00 ELIXIR o 3
= 16 886 6961 2008-01-04 12401739 26833 20601 054 13359 24,28 ELIXIR a 3
=45 156 16 704 2008-01-06 20600002 135359 10101010 26010 30,00 ELIXIR a 5
55915 18214 2008-01-08 10101 010 26 010 20601 054 14 037 610,00 ELIXIR o 5
56411 16215 2008-01-056 10101010 26010 20601 054 14037 540,00 ELIXIR a 5
(=l 44 847 16 704 2008-01-08  Z0e00002 13359 10101010 26010 30,00 ELIXIR o s
55606 18214 2008-01-08 10101010 26010 20601 054 14037 610,00 ELIXIR a 5
56 102 18 215 2008-01-06 10101 010 26 010 20601 054 14 037 540,00 ELIXIR a 5
2745 2739 2007-12-28 13200019 22 9:1 20601 054 13359 247,50 ELIXIR o 1
[=-9325 5444 2005-01-04 20800002 13359 12401 789 26630 5000,00 ELIAIR a 3
=116 765 6959 2008-01-04 12401 789 26830 20601 054 13359 47,46 ELIXIR o 3
= 45035 16 704 2008-01-08 20800002 13359 10101 010 26 010 30,00 ELIXIR. a 5
55794 18 214 2008-01-06 10101 010 26 010 20601 054 14 037 610,00 ELIXIR a 5
56 290 18215 2008-01-08 10101 010 26 010 20601 054 14 037 540,00 ELIXIR o 5
# 10656 5455 2005-01-04 20800002 13359 12401 789 26633 10 000,00 ELIXIR a 3
[# 44 549 16 704 2008-01-08  Z0e00002 13359 10101010 26010 30,00 ELIXIR o s
2747 2740 2007-12-28 13200019 22921 20601 054 13359 114,00 ELIXIR a 1
#2749 2741 2007-12-25 13200019 22921 20601 054 13559 70,50 ELIXIR a 1
#2751 2742 2007-12-28 13200019 22 9:1 20601 054 13359 70,00 ELIXIR. o 1
#2753 2743 2007-12-26 13200019 22921 20601 054 13359 70,00 ELIXIR. a 1
=-2755 2744 2007-12-28 13200019 22921 20601 054 13359 71,00 ELIXIR o 1
i E933% 5444 2008-01-04 20800002 13359 12401 789 26830 5 000,00 ELTAIR a 3
=116 775 6959 Z008-01-04 12401 789 26 &30 20601 054 13559 47,46 ELIXIR a 3
=l 45045 16 704 2008-01-08 20600002 13359 10101010 26010 30,00 ELIXIR. o 5
55 604 16214 2008-01-06 10101010 26010 20601 054 14037 610,00 ELIXIR a 5 Ll

Rys.6. : Fragment raportu analizy CFCA
Poszczegolne kolumny na rysunku oznagcZd&X_ID - Identyfikator tsicucha; TEX_ID - Identyfikator
transakcji; DT_SDATE - data transakcj;
TEX_BNOS - Bank zleceniodawcy; TEX_ IDNS - Identydihr konta zleceniodawcy; TEX BNOD - Bank
odbiorcy; TEX_IDND - Identyfikator konta odbiorcfEX_AMNT - Kwota transakcji;

Zauwamy, ze diagram na rysunku 7B mims skiada si tylko z 6 wierzchotkéw i 8
krawedzi nie wskazuje bezprednio sposobu ekstrakcji do postaci z rysunku 78jagiu
przeptywu pierdidza pomgdzy rachunkami. W przypadku #zgch zbiorow danych
ztozonych z setek czy tysty wierzchotkoéw lub krawdzi analiza struktur diagramow, pod
katem przeptywu pieadza, praktycznie stajeeshiemaliwa.

26 2€
830 830

A B

2738 16 704 18 214

EVE Y )

5444
6 959
5444

Rys.7. Diagram transakcji reprezentowany na rysuinkuwiagram A przedstawia pierwsze
poddrzewo, diagram B pokazuje scalone dwa pierywederzewa

11



6. Podsumowanie i plan przysztych prac

W artykule przedstawione zostaly konkretne probleteghnologiczne, ktére
zostaly rozwizane przy wykorzystaniu ASQL i zaimplementowane r@dpkcyjnym
systemie AML SART. Wyréniono kilka krytycznych probleméw zawdanych z
modelowaniem struktur danych hurtowni danych OLAPazo integrag warstwy
aplikacyjnej i analitycznej (transakcje bankowertbwnia i struktury OLAP). Pokazano
tez budowe tancuchow transakcji, ktore stanawinnowacyjm koncepog rozszerzenia
istniegcych modeli hurtowni danych. Przeprowadzone ekspengy pokazaly,ze
zaproponowany model pozwala na peintegracg danych operacyjnych prezentowanych
w dekretach oraz transakcjach ze strukturami hurtowanych OLAP poprzez

identyfikatory poszczegolnych obiektow.

Zaprezentowana zostata spodjna architektura hurtowdanych oparta na
niejednorodnym wymiarze Planu Kont oraz struktutyA® bazujce na hurtowni danych.
Architektura ta ma zasadnicze znaczenie dla prygzprac badawczo-rozwojowych
zwiazanych z przygotowaniem konkretnych modeli analigcenariuszy analitycznych
stuzacych do typowania transakcji paganych i podejrzanych zgodnie z wymaganiami
zawartymi w bieacych, jak i planowanych regulacjach prawnych.

Nalezy podkreli¢, ze przedstawione rozwdania i modele nieasobecnie stosowane
ani w standardach modeli hurtowni danych i OLAP d@dwicz, 2004], [Inmon, 2005],
[Wrembel, 2006], [Turban, 2007], aniztev rozwiazaniach komercyjnych (z wytkiem
systemu SART). Zanaczmy 7te ze zaproponowane rozydania maj charakter
uniwersalny, poniewabazuj na danych i strukturach danych systemow infornmamh
banku (Ks¢gga Gtowna), ktére stanowi miedzynarodowy standard kgjowy
wykorzystywany nie tylko w bankach, ale rownig wickszaci instytucji finansowych.

W artykule wskazano ponadto kilka potencjalnychzimmsci zwiazanych z analig
danych i typowaniem transakcji paanych i podejrzanych w ramach przeciwdziatania
- analizy oparte na strukturze OLAP Planu Kont (zggveana wart& operacji, ich

liczba oraz kontekst wynikagy z planu kont),

- analizy poréwnawcze wynikaje z integracji kostki OLAP Planu Kont z

transakcjami bankowymi;

- analizy zwazane z przeptywem pieqgdza w tacuchach transakcji.
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Budowa konkretnych modeli analitycznych opartycleaprezentowanych strukturach

danych kdzie przedmiotem dalszych prac. ¢dzy innymi podgte zostam prace nad

algorytmami rozpoznawania wzorcow, tworzeniem bagut decyzyjnych oraz anadiz

funkcjonalry i implementagi modutu raportujcego zgodnie z projektem Ustawy.
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SELECTED ISSUES OF DATA WAREHOUSES AND OLAP TECHNOLOGY IN
DISCOVERY OF MONEY LAUNDERING OPERATIONS—-A CASESTUDY

Summary

In the paper a few important issues of data warsetdechnology for Anti-Money Laundering (AML)
applications are presented. The considerationterétathe software platform, called SART Analyti&DL
Server, based on the data warehouse technology,PQdrdl data mining methods. Architecture and main
functionalities of the SART system have been demnatesd using data coming from a bank information
system. The paper describes how to build data wasshstructures to identify suspicious transacteaoms
objects, based on the concepts of multi-dimensjdmeterogenic ROLAP cubes and transaction chains.
conclusion, the advantages of the proposed solatiersummed up in the context of new trends in Ob&P

well as in Business Intelligence research and dgveént.
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